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项目需求分析 

一、 项目背景 

随着生物特征识别技术的日臻完善，人脸识别、指纹识别等生物

特征识别将在身份验证中扮演着重要角色，作为主流技术的人脸识

别，有着认证自然，可视化并符合人类习惯的优点。它可以取代比较

频繁使用的密码，而且密码在一定条件下可以被别人破译，甚至遗忘。

人的生物特征有着唯一并不可取代的特点，不用去记住长串的密码，

不用担心被别人截获等许多优点。 

人脸识别已经在最近几十年取得了飞速的发展，并且已经逐渐应

用到各行各业中，人脸识别技术作为当今有效的身份认证方案，其应

用范围势必扩大，而且会给人们带来了更多的便利。但伴随着一些问

题也发生了，一些不法分子利用一些技术仿冒人的生物特征去欺骗识

别系统，给合法用户带来了经济财产损失，造成社会纷扰。为了更安

全的进行身份认证和检测身份来源的真实性，活体检测技术就诞生

了。对认证系统进行欺骗的对象一般都是刚性的，僵硬的物体，因此

通过活体检测技术来防欺骗也是很有意义有效的手段。 

二、项目概述 

人脸识别中用活体检测技术是抵御对生物特征识别系统攻击的

一种有效方法，对提高系统的安全和可靠性是必不可少的。基于图像

的真实人活体检测技术是不需要人主动配合，成本低廉，安全可靠的

一种方式，是一个很值得关注的一个领域。 
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本项目通过对基于 HSV 颜色空间直方图的活体检测技术研究并

开发实现活体人脸识别。 

三、项目需求 

（一）技术研究与开发需求 

颜色是表示图像的基本单位，颜色反映了图像在色彩空间的明暗

程度，色阶等信息。在图像检索，模式识别，图像分割等领域，图像

的颜色特征是使用非常广泛的，因为前景目标中所含有的信息都是由

颜色分量组成，和物体所在场景关系很小。颜色分量又与物体本身的

大小、摆放位置、视角关系很小，所以将颜色分量用于图像的特征提

取和分类有很强的鲁棒性。在图像的识别和检索过程中，都需要表达

当前图像所包含的信息，选择恰当的颜色空间和特征提取方法至关重

要。图像的颜色特征一般有直方图、相关图、颜色矩等。特征提取之

后可以用聚类或神经网络等分类器进行分类识别。在图像的色彩空间

中，较常用的有 HSV 空间、RGB 空间、LAB 空间。在调整色彩平衡时

常用 RGB 颜色空间，但它不适合用在图像分割和机器视觉中，因为

R(红色）、G(绿色）、B(蓝色)之间有很大的相关性。而 HSV 空间更符

合人的视觉感知模型，在图像的检索，分割，识别中应用非常广泛。 

1.1 双线性插值法 

采用双线性插值法对截取出的人脸部分进行图像插值，双线性插

值时需要用到插值点周围的 4 个相像。（请给出双线性插值法的公

式。） 
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1.2RGB 颜色空间到 HSV 颜色空间转换 

HSV 颜色空间是一种符合人类感官的视觉心理模型，本算法将在

HSV 空间上提取直方图特征。（请给出 RGB 转 HSV 空间具体过程。） 

1.3 基于 HSV 颜色直方图活体检测 

颜色直方图的提取特征的优点是：只关心图像中物体的色彩分量

色阶组成部分，而不关心各类颜色组成在图像中的具体位置。HSV 颜

色直方图特征提取方式的基本思想是将 Hue（色彩）、Saturation（饱

和度）和 Value(亮度值）划分成若干个区间，每个小区间叫做一个

bin。区间划分的方式又有多种，比较常见的有均匀量化法、非均匀

量化、聚类法和神经网络法等。区间划分数目越多，表示的特征维数

越大，特征信息更丰富，对图像的表征更准确，区分能力越强，但计

算复杂度会变大，计算效率下降。但在很多情况，区间划分越精细并

不能提高图像之间区分能力，可能会更多地受到噪声等外在因素影

响，还和特征提取的方式选择，计算效率相关。在某些情况下，两幅

非常相似的图像，由于直方图的平移，用直方图计算相图像像似度时，

变得不准确，这时往往可先将图像的直方图进行平滑，然后再用欧氏

距离等公式计算它们的相似度。  

用支持向量机和 HSV 直方图进行活体检测的基本思路是：首先将

图像库中所有照片依次进行去噪、直方图均衡、照片归整化处理，然

后提取每个样本的 HSV 直方图特征。将从摄像头直接获取的人脸特征

作为正样本，标签并标记为+1，将从纸质照片或显示器翻拍下来的仿

冒人脸作为负样，标签标记为-1。然后将所有样本放入到支持向量机
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进行学习，这样支持向量机会调整内部参数，达到最优。当进行检测

时，支持向量机根据样本的特征自动判断是否是真实人脸。  

用支持向量机对样本进行训练时，样本越多，性能越好，所以尽

可能用更多的图像全方位地对两类样本的特征进行学习。但是图像样

本越多，识别的速度会变慢，因此选用适量的样本，对图像进行学习

和测试。（请通过研究 HSV 的活体检测算法流程图实现人脸识别功能

的开发。） 

 

基于 HSV 的活体检测算法流程图 

（二）运行环境需求 
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1．软件环境 

服务器操作系统及版本： 

Windows Server 2008R2 及以上版本； 

手机终端系统： 

Android4.2 及以上版本； 

iOS 7 及以上版本 

2．硬件环境要求 

2.1 服务器部署 

CPU：4核 2.5GHz 

内存：16G； 

外存：硬盘 1T； 

输入/输出设备列表：鼠标，键盘，显示器等。 

2.2 手机客户端部署 

支持 Android4.2 及以上版本，分辨率 720 及以上的手机； 

支持 IOS 7 及以上版本，分辨率 640 及以上的手机。 

3．网络环境要求 

服务端支持多运营商的同时接入，手机端支持 4G 网络下的流畅

运行。 


